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Datenschutz-Leitlinie

1 Einleitung

Der Schutz personenbezogener Daten ist ein wichtiges Anliegen fiir unser Unternehmen. Deshalb verarbeiten
wir die personenbezogenen Daten unserer Mitarbeiter, Kunden, Geschaftspartner, Dienstleister, 6ffentlichen
Stellen und sonstigen Dritten ausschlieRlich in Ubereinstimmung mit den geltenden Rechtsvorschriften zum
Schutz personenbezogener Daten und zur Datensicherheit.

Um diesem Anliegen Nachdruck zu verleihen, verabschiedet die Unternehmensleitung hiermit diese Daten-
schutz-Leitlinie fir unser Unternehmen. Diese Leitlinie soll die Organisation, die Verantwortlichkeiten und die
Ziele im Bereich Datenschutz in unserem Unternehmen in tbersichtlicher Form darstellen.

2 Geltungsbereich

Die Leitlinie gilt fiir das gesamte Unternehmen VPL Coatings GmbH & Co KG und erstreckt sich dabei auf alle
derzeitigen und zukiinftigen Standorte des Unternehmens. Sie richtet sich an alle derzeitig und zukiinftig Be-
schaftigten des Unternehmens. Diese Leitlinie verpflichtet alle Beschaftigten des Unternehmens zur eigenver-
antwortlichen Einhaltung der hier festgelegten Regelungen und Pflichten sowie zur Wahrnehmung der formu-
lierten Verantwortlichkeiten in lhrem Tatigkeitsbereich.

3 Organisation des Datenschutzes

Die Gesamtverantwortung fir den Datenschutz und die Verarbeitung von personenbezogenen Daten liegt bei
der Unternehmensleitung. Die Unternehmensleitung stellt ausreichende zeitliche, finanzielle und personelle Res-
sourcen zur Verfiigung, um die Anforderungen der datenschutzrechtlichen Gesetzgebungen zu erfiillen.

Dazu gehort die Benennung eines Datenschutzbeauftragten fir das Unternehmen. Der Datenschutzbeauftragte
nimmt dabei die Aufgaben gem. Art. 39 DSGVO wahr und berat die Unternehmensleitung und die jeweils betei-
ligten Beschaftigten bei der Planung und Umsetzung des Datenschutzes und datenschutzkonformer Prozesse im
Unternehmen.

Es ist Sorge dafiir zu tragen, dass eine friihe Einbindung des Datenschutzbeauftragten bei der Planung und Ein-
flihrung von neuen Prozessen, in deren Zusammenhang auch personenbezogene Daten verarbeitet werden, er-
folgt. Gleiches gilt fir Anderungen an bestehenden Prozessen.

Dem Datenschutzbeauftragten wird eine direkte Ansprechpartnerin als Datenschutzkoordinatorin Seite gestellt.
Diese fungiert als erste Ansprechstation fiir Anliegen zum Datenschutz und begleitet, unterstitzt und treibt in-
tern die Planung, Umsetzung und Evaluierung der Mallnahmen zur Datenschutzkonformitat voran. Der Daten-
schutzbeauftragte berat die Datenschutzkoordinatorin.

4 Verantwortlichkeiten

4.1 Unternehmensleitung

Die Unternehmensleitung Gibernimmt die Gesamtverantwortung fiir den Datenschutz im Unternehmen. Sie tragt
dafiir Sorge, dass ausreichende zeitliche, finanzielle und personelle Ressourcen zur Verfligung stehen. Weiterhin



bevollmachtigt sie die Datenschutzkoordinatorin, entsprechende MaRnahmen zur Erreichung, Erhaltung und
Verbesserung des Datenschutzniveaus zu planen und — nach Riicksprache — umzusetzen.

4.2 Datenschutzbeauftragter

Der Datenschutzbeauftragte ist Ansprechpartner fir das Thema Datenschutz im Unternehmen. Er nimmt seine
Aufgaben gem. Art. 39 DSGVO war und berat, kontrolliert und unterstiitzt die Unternehmensleitung, die Daten-
schutzkoordinatorin und die Beschaftigten hinsichtlich der Verarbeitung von personenbezogenen Daten im Un-
ternehmen.

Zum Datenschutzbeauftragten wurde gem. Art. 37 DSGVO benannt:

Dr. Andreas Melzer
kelobit IT-Experts GmbH
Telefon: 0345 132553-80
E-Mail: dsb@kelobit.de

4.3 Datenschutzkoordinatorin

Die Datenschutzkoordinatorin fungiert als primare Kontaktpersonen des Datenschutzbeauftragten im Unterneh-
men. Zur Datenschutzkoordinatorin wurde benannt:

VPL , Team Datenschutz“
Telefon: 03496 68-636
E-Mail: office@vpl-coatings.de

Sie halt Riicksprache mit der Unternehmensleitung und dem Datenschutzbeauftragten, um die Umsetzung der
empfohlenen MalRnahmen vom Datenschutzbeauftragten zur Erreichung, Erhaltung und Verbesserung des Da-
tenschutzniveaus im Unternehmen zu unterstiitzen. Weiterhin trifft sie sich in regelmaRigen Abstanden mit dem
Datenschutzbeauftragten, um den Fortschritt der geplanten MaBnahmen zu besprechen.

Die Datenschutzkoordinatorin bearbeitet weiterhin Anfragen von Betroffenen und nimmt Meldungen von Da-
tenschutzverletzungen oder derartigen Verdachtsfillen entgegen. Das weitere Vorgehen in diesen Angelegen-
heiten stimmt sie bei Bedarf mit der Geschaftsleitung und dem Datenschutzbeauftragten ab.

4.4 Alle Mitarbeiter

Jeder Mitarbeiter tragt durch datenschutzkonformes Arbeiten eigenstandig zur Gewahrleistung des Datenschut-
zes im Unternehmen bei. Dabei sind alle Mitarbeiter verpflichtet, diese Leitlinie —insbesondere die weiter unten
aufgefiihrten Prinzipien bei der Verarbeitung personenbezogener Daten — und die sonstigen Richtlinien zum Da-
tenschutz zu befolgen und einzuhalten. Sollten sich in einzelnen Punkten Fragen oder Unklarheiten ergeben,
sollen die Mitarbeiter Rat bei der Datenschutzkoordinatorin einholen.

Bestehen hinsichtlich der RechtmaRigkeit einzelner Verarbeitungen, insbesondere bei der Ubermittlung oder Of-
fenlegung von Daten, Unsicherheiten oder Zweifel, ist die Datenschutzkoordinatorin oder der Datenschutzbeauf-
tragte vor der Durchfiihrung der Verarbeitung zu informieren und deren Rat einzuholen.

Werden offenkundige oder zumindest mogliche Datenschutzverletzungen im Arbeitsalltag festgestellt, ist jeder
Mitarbeiter verpflichtet, diese Vorfalle und auch sonstige Stérungen bei der Datenverarbeitung unverziiglich und
direkt an die Datenschutzkoordinatorin zu melden.

Sofern sich Personen mit Fragen oder Anliegen zum Datenschutz im Unternehmen an einzelne Mitarbeiter wen-
den, sind diese Personen an die Datenschutzkoordinatorin oder den Datenschutzbeauftragten zu verweisen. Ei-
genstandige Auskiinfte und sonstige anderweitige Handlungen sind nicht zuldssig.

Fiir Mitarbeiter mit speziellen unten aufgefiihrten Aufgaben gelten dariiber hinaus die dort festgehaltenen Re-
gelungen.



4.5 |T-Verantwortlicher

Der IT-Verantwortliche stellt die Sicherheit der elektronischen Datenverarbeitung durch die Planung, Beschaf-
fung, Implementierung und Uberwachung angemessener technischer SchutzmaRnahmen sicher. Dafiir wird das
erforderliche Budget von der Unternehmensleitung zur Verfligung gestellt. Er stimmt MaBnahmen, die Auswir-
kungen auf die Sicherheit der Datenverarbeitung haben, mit dem Datenschutzbeauftragten ab und sorgt fiir eine
ausreichende Dokumentation der bestehenden Schutzmafnahmen.

4.6 Administratoren

Die Administratoren flihren die technischen Malinahmen in Abstimmung mit dem IT-Verantwortlichen durch,
dokumentieren ihre Tatigkeiten und tragen durch Verbesserungsvorschlage zur Optimierung der Sicherheit der
Datenverarbeitung und des Datenschutzes bei.

4.7 Vorgesetzte mit Personalverantwortung

Vorgesetzte mit Personalverantwortung stellen sicher, dass die in ihrem Verantwortungsbereich tatigen Perso-
nen liber die sie betreffenden Belange des Datenschutzes und des datenschutzkonformen Arbeitens ausreichend
unterrichtet und zur Wahrung des Datenschutzes und der Vertraulichkeit verpflichtet sind. Weiterhin treffen sie
Malinahmen, die es den in lhrem Verantwortungsbereich tatigen Personen erméglicht, datenschutzkonform zu
arbeiten.

4.8 Projekt- oder Prozessverantwortliche bzw. Bereichsleiter

Projekt- oder Prozessverantwortliche bzw. Bereichsleiter beziehen den Datenschutzbeauftragten frihzeitig in die
Planung von Projekten mit Auswirkung auf die Verarbeitung personenbezogener Daten ein, um sicherzustellen,
dass datenschutzrechtliche Vorschriften eingehalten werden.

Projekt- oder Prozessverantwortliche bzw. Bereichsleiter sind bei der Beauftragung von externen Dienstleistern
oder Lieferanten dazu verpflichtet, diese im Hinblick auf den Datenschutz sorgsam auswahlen. Weiterhin ist bei
der Beauftragung das Vorliegen einer Auftragsverarbeitung zu prifen und ggf. ein entsprechender Auftragsver-
arbeitungsvertrag zu schlieBen. Auch wenn es sich nicht um eine Auftragsverarbeitung handelt, miissen in einem
Vertrag Regelungen zur Wahrung von Datenschutz und Vertraulichkeit aufgenommen werden. Bei diesen Prii-
fungen kann auf die Hilfe des Datenschutzteams zurilickgegriffen werden.

4.9 Lieferanten, externe Dienstleister und sonstige Auftragnehmer

Lieferanten, externe Dienstleister und sonstige Auftragnehmer sind durch gesonderte Vereinbarungen zu ver-
pflichten, die sie betreffenden Vorgaben zum Datenschutz einzuhalten und nachzuweisen. Sofern sie Daten im
Auftrag des Unternehmens verarbeiten (Auftragsverarbeitung) ist ein Auftragsverarbeitungsvertrag vor der Be-
auftragung zu schlieBen.

5 Prinzipien bei der Verarbeitung personenbezogener Daten

Ziel dieser Leitlinie ist es, den Datenschutz im Unternehmen zu gewahrleisten. Fiir diesen Zweck wird das Unter-
nehmen bei der Planung, Einfihrung und wahrend des Ablaufs von Prozessen die nachfolgenden Prinzipien bei
der Datenverarbeitung berticksichtigen.

5.1 Rechtmafigkeit

Bei der Verarbeitung von personenbezogenen Daten miissen die Grundrechte und Grundfreiheiten der betroffe-
nen Personen im grofltmoglichen Umfang gewahrt werden. Personenbezogene Daten diirfen daher nur auf
rechtmaRige Weise, d.h. ausschlieRlich bei Vorliegen einer eindeutigen Rechtsgrundlage, erhoben und verarbei-
tet werden.



5.2 Zweckbindung

Die Verarbeitung personenbezogener Daten darf lediglich flir die Zwecke verfolgen, die vor der Erhebung der
Daten festgelegt und dokumentiert wurden. Diese Zwecke miissen den verniinftigen Erwartungen der Betroffe-
nen an die entsprechende Verarbeitungstitigkeit entsprechen. Nachtragliche Anderungen der Zwecke prinzipiell
nicht vorgesehen. Sollte sich im Einzelfall die Notwendigkeit einer Zweckanderung ergeben, ist dies nur einge-
schrankt moglich und bedarf einer dokumentierten Interessensabwagung nach Riicksprache mit dem Daten-
schutzbeauftragten sowie einer Genehmigung durch die Geschaftsleitung.

5.3 Transparenz

Von der Verarbeitung betroffene Personen miissen liber die geplanten Verarbeitungstatigkeiten friihzeitig infor-
miert werden. Bei Erhebung der Daten missen die Betroffenen daher mindestens folgende Informationen er-
kennen kénnen oder entsprechend lber diese informiert werden:

= die Identitat der verantwortlichen Stelle, d.h. unser Unternehmen

= die Kontaktdaten des Datenschutzbeauftragten

= den Zweck und die Rechtsgrundlage der Datenverarbeitung

= geplante Empfanger der Daten, insbesondere dann, wenn die Daten in ein Drittland tGbermittelt werden
sollen

Weiterhin sind personenbezogene Daten grundsatzlich direkt bei den Betroffenen selbst zu erheben. Erhebun-
gen bei Dritten sind nach Méglichkeit zu unterlassen.

5.4 Datenvermeidung und Datensparsamkeit

Vor der Erhebung personenbezogener Daten muss stets gepriift werden, ob und in welchem Umfang diese er-
forderlich sind, um den mit der Verarbeitung angestrebten Zweck zu erreichen. Es diirfen nur jene Daten erhoben
und gespeichert werden, die dabei als erforderlich identifiziert werden. Alle sonstigen Daten diirfen nicht erho-
ben werden. Weiterhin diirfen personenbezogene Daten nicht auf Vorrat fir potentielle zukiinftige Zwecke ge-
speichert werden, es sei denn, dies ist durch staatliches Recht vorgeschrieben oder erlaubt.

Der Zugriff auf gespeicherte personenbezogene Daten soll stets nur denjenigen Beschaftigten vorbehalten sein,
die diesen fir die Erledigung ihrer Gbertragenen Arbeitsaufgaben durchgangig benétigen. Die Notwendigkeit fur
das Fortbestehen von Zugriffsberechtigungen ist fortlaufend zu Gberprifen.

5.5 Ldschung

Personenbezogene Daten diirfen nur solange gespeichert werden, bis der Zweck der Erhebung und Verarbeitung
erreicht ist und keine zwingenden gesetzlichen Regelungen einer Loschung entgegenstehen. Nach Ablauf von
gesetzlichen oder geschaftsprozessbezogenen Aufbewahrungsfristen oder auf Anfrage der Betroffenen miissen
diese Daten umgehend gel6scht bzw. vernichtet werden. Dabei ist darauf zu achten, dass bei der Datenléschung
bzw. -vernichtung der Schutzwiirdigkeit der Daten entsprechende sichere Vernichtungsmalinahmen genutzt
werden.

Bestehen im Einzelfall Anhaltspunkte fiir schutzwirdige Interessen unseres Unternehmens an bestimmten Da-
ten, bleiben diese Daten in einem gesonderten Bereich aulierhalb des aktiven Nutzerzugriffs gespeichert, bis das
schutzwiirdige Interesse gepriift und ggf. rechtlich geklart werden konnte.

5.6 Sachliche Richtigkeit und Datenaktualitat

Personenbezogene Daten sind stets richtig, vollstandig und auf dem aktuellen Stand zu speichern. Daher sind
angemessene Malinahmen zu treffen, die sicherzustellen, dass nichtzutreffende, unvollstandige oder veraltete
Daten gelOscht, berichtigt, erganzt oder aktualisiert werden.



5.7 Vertraulichkeit und Datensicherheit

Bei der Verarbeitung von personenbezogene Daten kommt der Wahrung der Vertraulichkeit und Integritat der
Daten eine besonders wichtige Rolle zu. Daher miissen personenbezogene Daten im taglichen Umgang vertrau-
lich behandelt werden und durch angemessene organisatorische und technische Malinahmen gegen unberech-
tigten Zugriff, unrechtmaRige Verarbeitung oder Weitergabe, sowie versehentlichen Verlust, Veranderung oder
Zerstorung gesichert werden.

Bei der konkreten Umsetzung der Ziele missen die getroffenen SchutzmalRnahmen in einem wirtschaftlich ver-
tretbaren Verhaltnis zum Schutzbedarf der verarbeiteten Daten und Informationen stehen.

6 Sanktionen

Ein VerstoR gegen diese Leitlinie kann eine arbeitsvertragliche Pflichtverletzung darstellen und entsprechend
sanktioniert werden.

Fiir Lieferanten, externe Dienstleister und sonstige Auftragnehmer sollten bei besonderen Risiken Vertrags-
strafenregelungen vereinbart werden.



